INFORMACAO
E A NOSSA MELHOR

DEFESA

Use o Cartao Online

Ele garante mais seguranca e praticidade
para compras em sites e aplicativos e esta
disponivel gratuitamente no app Way.

Link suspeito?

Desconfie de links recebidos via email, SMS
ou WhatsApp. Eles podem ser uma isca para
coletar os dados e infectar o computador ou
celular. Se suspeitar, nao clique e envie para
gente: suspeita@santander.com.br

Ligacao suspeita?
O Banco nunca liga solicitando senhas,
tokens, validacao ou foto do QR Code.

Seguranca no WhatsApp

Nas configuracoes do aplicativo, inclua uma
senha adicional habilitando a verificacdao em
2 etapas e proteja a foto do seu perfil.

Senhas seguras

Use senhas fortes que sdo compostas por
letras, nimeros e caracteres especiais (#, &,
%, @, % !, $). Crie senhas diferentes para cada
tipo de cadastro pessoal.

Seguranca nas Redes Sociais

Além da seguranca da senha, use as politicas
de privacidade no seu perfil social.
Determine as permissoes para visualizagao
do que é compartilhado e evite a exposicao
de dados pessoais.

Antivirus
Mantenha-o sempre atualizado em todos os
seus dispositivos.

WIFI publica

Evite acessar informacoes confidenciais
ou financeiras em redes publicas.

Faca as transacdes bancarias somente
em ambientes seguros.

Q 24h

Ja que informacao é a nossa melhor defesa

contra golpes, a gente gostaria de compartilhar
algumas dicas de seguranga para voceé se proteger.

Seguranca nos Caixas Eletronicos
Nao aceite ajuda de estranhos nos Caixas
Eletronicos.

Boletos

Antes de pagar um boleto, confirme os dados
do beneficiario. Se houver divergéncias, nao
pague e contate o emissor do boleto.

Cartoes

Verifique o valor da compra antes de digitar
a senha e confirmar o pagamento. Ao pegar
o cartao de volta, verifique se o cartao
devolvido é realmente o seu. Nao enviamos
portador para retirar o seu cartao. Sempre
que for descarta-lo, corte o chip ao meio.

Perda e Roubo

Comunique imediatamente a Central de
Atendimento nos casos de perda ou roubo
do cartao, celular ou cheque. Nos casos
de cartdes, vocé também pode cancelar
imediatamente através do app Way.

Diante de qualquer procedimento suspeito,
fale com o seu gerente ou com a Central
de Atendimento.

Caso queira saber mais informacoes,
navegue pelo site de Seguranca.
www.santander.com.br/seguranca
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