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Banco Responsavel
Sendo Simples, Pessoal, Justo em tudo que fazemos e ajudando pessoas e negocios a prosperar, seremos responsaveis
e ganharemos a lealdade duradoura das pessoas

Pessoas Funcionarios mais  clientes
Ajudar as pessoas e 0s negocios a prosperar

motivados e

\ engajados J
Missao

Tornar-se a melhor plataforma de servicos financeiros

Resultando em NOSsO
maiores circulo Clientes mai
. i . investimentos nas . isfei
agindo com responsabilidade e conquistando a lealdade ormunidades virtuoso Sat'sf];eé'itSOS €
de nossos funcionarios, clientes, acionistas e comunidades.
[ iopuonandos N
omo , rentabilidade e
: i i to
Tudo o que fazemos deve ser simples, pessoal e justo . crescimen
g PIes, P J Comunidades sustentéavel

Stakeholders

. Para ser mais responsavel, devemos abordar dois desafios principais

| 5: Desafio I: novo ambiente de negocios

Garantir que temos a cultura, as habilidades, a
governanca e as praticas digitais e comerciais certas

Desafio II: crescimento inclusivo e sustentavel
para atender as expectativas dos stakeholders.

Apoio as pequenas empresas para criar Nnovos empregos
e ajudar as pessoas a acessar o financiamento, apoiando
o financiamento da economia de baixo carbono e

promovendo o consumo sustentavel.



Desafio I: novo ambiente de negocios

Melhores praticas de gestao de riscos (incluindo socioambientais), governanca, gestao de pessoas e de
fornecedores, relacionamento com clientes, investimento social e gestao ambiental.

@ Investimento Social Privado @ Valor aos acionistas k‘@’) Cultura Corporativa
' | Praticas de Negdcios
@ [ndices e Reconhecimentos Responsaveis |
L > > Gestdo de Fornecedores
@ Time talentoso e motivado @ Cultura de Riscos

Nossos processos de aquisicao sao baseados em critérios éticos, sociais e ambientais

Nossos fornecedores tém impacto nas comunidades e no meio ambiente. Portanto, esperamos que operem de
maneira ética, mantendo os padrdes éticos, sociais e sustentaveis como nos.

Principios de relacionamento com fornecedores alinhados ao Pacto Global




Desafio II: crescimento inclusivo e sustentavel

N&s seremos o Banco que apoiara a sociedade
brasileira em sua transformacao para o Brasil do
seculo XXI.

Teremos um papel ativo para garantir que o Brasil:

Use de forma eficiente Impulsione as pessoas Aumente sua

e estratégica seu a desenvolverem seu economia de forma
capital natural pleno potencial resiliente e inclusiva

TENDO OS VALORES ETICOS COMO A BASE E A TECNOLOGIA A SERVICO DAS PESSOAS E DOS
NEGOCIOS
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Risco Operacional

globocom g1 ge gshow famosos videos

ECONOMIA

Santander afirma que pane
elétrica deixou sistema fora do ar

F r au d eS EX t e r n aS Servigos como internet banking e aplicativos tiveram registro

de oscilagdo em varias regioes do pais; operacoes com

O risco operacional é
gerado por deficiéncias ou
falhas em:

cartdes e terminais também ficaram fora do ar nesta quarta-
feira (28).

Trabalhistas
* Processos Internos

« Sistemas & Tecnologia 228

. Préaticas Inadequadas - R
Falha _Humana & com Clientes g | Banco ltau é condenado a pagar R$ 21
Organizacional milhGes em acdo coletivaem SC e RS

° Eve ntOS EXte rn OS Féclera;éc- diz que 40% dos rabalhadores t&m problemas de saude.

Risco Legal

Exsnams

Jh;tiqa suspende venda de cartao
2w Free do Santander

Falhas de sistemas

& Santander @ free

Falhas ou erro em
processos

& Santander



risk pro
O que é Risco Operacional na pratica?

Risco operacional é o exercicio de pensar no que pode dar errado!

Tem backup?2 E seguro? Tem segregacao de fungoes?
s Tem conferéncia®

Tem contingéncia? | Alguem aprovae
Fol homologado o sistemae

Posso acessar essa sala¢ E esse arquivoe

E seu eu digitar um 0 a maise

E se um hacker tentar invadir?
Posso enviar uma planilha com uma base de clientes?

Esse fornecedor é confiavel?

O fluxo estd correto?

Posso enviar para meu e-mail pessoal para trabalhar em casa?

& Santander



risk pro

PRO - Painel de
Riscos Operacionais

Incentivo de performance

Atuacao de Riscos Operacionais - Elementos

Tempe$ﬁVidC|de para a gestdo de Riscos
Operacionais na
_ organizacdo, avaliando a
@ Proximidade REAGAO PREVENGAO qualidade na gestdo desses
. p - @ Base de Eventos “k RCSA riscos na 1LoD.
revengao :
Ii}. Eventos relevantes |Fk Deep Dive ) . »
@ Visao Futuro ad Apetie + IR Controles Internos cOnsé:e;gru:zzzsljrgsstao
. m\ Indicadores IFk Change Management
. Comumcagao ‘“® Mitigacao mﬁ Analise de Cenarios Acompanhamento de SLAs
pelos gestores
TempeSﬁVidCIde Fornecedores prestando

servico sem contratos

Fornecedores nao
homologados

& Santander



risk pro
E o Risco Operacional relacionado a fornecedores?

Continua sendo o exercicio de pensar no que pode dar errado!

E seguro? Ele cumpre os SLAs?

Fol homologado®e o do2
Tem contingéncia? Ol aprovados
Posso contratar sem concorrénciae O confrafo esta assinado?

Como estda a saude financeira do fornecedor?e
E se o fornecedor tiver pendéncia, posso seguire

E se um hacker tentar invadir o fornecedor?
Posso enviar uma planilha com uma base de clientes a eles?

Esse fornecedor é confiavel?

Posso enviar dados do banco por e-mail ao fornecedor?

& Santander



risk pro
Principais riscos no Ciclo de Vida do Fornecedor

AUSéncia de

formalizacdo Vazamento de
Auséncia de confratual dados
Homologacdo o Auséncia de SLA ® Dependéncia
antes da Descumprimento do SLA Concentracdo
Confratacdo Interrupcdo do Servico o
° ®

& Santander



risk pro
Midia - Business Cases

Dell divulgou vazamento de dados e Carrefour ({9
altera pPo itica de troca de senhas Morte de cachorroem lojado
Carrefour gera onda de protestos

"VALE

MINAS GERAIS (@)

Brumadinho: Funcionarios da Vale
presos prestam novos
depoimentos

e
extra

Jovem morto por vigilante de

Gerentes e técnicos investigados foram presos em operacdo que investiga rompimento de
barragem.

supermercado.Extra e Sobe para 169 o nimero de
enterrado no Rio mortos identificados na tragédia
Jovem foi sufocado pelo vigilante do estabelecimento da Vale, em Bru madinho

& Santander



Regulamentagoes relacionadas

risk pro

GDPR
LGPD

Regulamento Geral
de protegédo de
dados

Gerenciamento de
fornecedores incluindo
aspectos regulatorios
de protecdo de dados

BACEN
Politica de
Segurancga
Cibernética

Requisitos para
contfratacdo de
servicos de

processamento e
armazenamento de
dados em nuvem.

Py

EBA

European Banking
Authority

Outsourcing
arrangements

[
Regulamentacdo

sobre Terceirizacdo de
funcodes criticas

4557

Gestdo de Riscos
do conglomerado
prudencial

Gestdo de Riscos no
processo de Gestdo de
Fornecedores e
Continuidade de
Negdcios



Principais Responsabilidades dos Fornecedores risk pro
na Gestao de Riscos

@ Garantir a formalizagao contratual

@ Assegurar que as ressalvas apontadas na homologac¢ao sejam
enderecadas (se necessario)

@ Garantir o nivel do servico (SLA) acordado

Escalar os problemas e nao conformidades ao
Santander tempestivamente

13
& Santander



/

Rony Vainzof — Opice Blum

s w
> IR
5
> !




OPICE BLUM
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ENCONTRO DE GESTORES — SANTANDER

Impactos das novas normas (LGPD e
ResolucOes do BACEN) para gestores e
fornecedores

Rony Vainzof

rony@opiceblum.com.br
Linkedin: Rony Vainzof

www.portaldaprivacidade.com.br
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Mundo — Leis de Protecdo de Dados OPICE BrL.UM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOT

i Azul - Lei I d ao de dad Igada (117
David Banisar ) 21:1 ei gerfl de protecao de dados promu ga a ( 4 ) ‘ i ‘
Vermelho - Projeto de Lei ou iniciativa em curso para aprovagao de Lei (40)
Agosto 2018 ~ il it : ~ .
Branco - Nao ha iniciativas ou informagao a respeito (59)

rony@opiceblum.com.br




Outros conceitos relevantes QPICE BLUM

Tratamento

Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento
de dados pessoais;

Operador (fornecedor). pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador;

Encarregado

rony@opiceblum.com.br



Controlador OPICE BrL.uM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

Nao pode haver duvidas de quem é o Controlador e o Operador;
« E sobre o controlador que a LGPD imp&e o seu maior peso juridico;

 E ele o responsavel pela tomada de decisdes sobre o tratamento de dados pessoais (ntcleo de legalidade
do processamento);

» Decisdes que normalmente competem ao Controlador:
* Quais espécies de dados serao tratados?
« Para quais propositos?
« Com guem serao compartilhados?
« Por quanto tempo eles serdao mantidos?
* Quais sao os requisitos de seguranca necessarios?

« Controlador pode eleger um operador para que 0s dados pessoais estejam sob maior seguranca ou
processados de forma mais eficaz e organizada, por exemplo.

« O operador adotara meios técnicos e organizacionais proprios, sempre informando-os ao controlador.

rony@opiceblum.com.br



Controlador OPICE B_LUM

CE BLUM | BRUNO

« Avaliar o enqguadramento de ao menos uma das bases legais;

« Acompanhar o ciclo de vida completo dos dados, descartando-os ou determinando o
descarte;

« Deve indicar o encarregado;

 E competente pela elaboracéo do relatério de impacto a protecdo de dados pessoais;
« Cabe o0 Onus da prova sobre o consentimento do titular,;

» Deve cumprir os direitos dos titulares;

« Deve comunicar a ANPD e ao titular sobre a ocorréncia de incidente de seguranca.

rony@opiceblum.com.br



Por que investir em protecao de dados? QPICE B_LU,M

Multas @

Danos
morais e
patrimoniais
coletivos

Dano a
reputacao

rony@opiceblum.com.br 20



GDPR: noyb.eu filed four complaints over
“forced consent” againct Connla

GDPR - esta valendo!

Instagram, WhatsApp = . -

25. May 2018 - 7:.00 CET

Privacy a la “take
(GDPR) which can
choice, whether the
screens of many us
often combined wit
consent. On the f
against Google (i
consent”.

Overview of the
authorities, to enak
residence of the w
get involved in the
Ireland in three cas

Company

Google
{Android)

Instagram

WhatsApp

Facebook

I CNIDDY HAacnital AA RBarraira miilfada am

Uber will pay $148 million in connection with
a 2016 data breach and cover-up

27 de setembro de 2018

ULTIMOS POSTS

The legal risks for the DPO
14 de Fevereiro de 2019

48 Jaouviufalar em DPO
coletivo?

13 de Fevereiro de 2019

Quem herda os dados de uma
conta online apds a morte...

11 de Fevereiro de 2019

Protegdo post mortem dos
dados pessoais?

11 de Fevereiro de 2019

Funcionarios brasileiros se
preocupam com uso de dados
pessoais

11 de Fevereiro de 2019

Fonte: CNBC

AT IR VAL I LI AT

noyb.eu 23 de janeiro de 2019

https:

OPICE BrL.umMm

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

Com GDPR, numero de notificacbes de

1 mil casos

/lnf_'\ S mos posTs

The legal risks for the DPO
14 de Fevereiro de 2019

M Ja ouviu falar em DPO
Lll coletivo?

13 de Fevereiro de 2019

i S H B

Icdo de €50 milhdes

rony@opiceblum.com.br


https://noyb.eu/

Precedente — Mesmo antes da LGPD OPICE BrL.uM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

« Ficaram disponiveis na internet, por cerca de trés meses, dados pessoais e financeiros,
mediante simples consulta em qualquer buscador;

 Instituicao financeira (controlador) e o seu provedor de banco de dados (operador) foram
condenados;

« Danos morais coletivos no valor de R$ 500.000,00; Danos materiais € morais causados aos
consumidores individualmente considerados no valor de R$ 1.000,00.

Fundamentos:

« A instituicado financeira possui responsabilidade na escolha de quem faz negocios e na
escolha de seus prepostos;

» O operador também é legitimo para figurar no polo passivo pois € uma das empresas
responsaveis pelo banco de dados que teve suas informacdes divulgadas

(Tribunal de Justica do Rio de Janeiro. Comarca da Capital/RJ. 12 Vara Empresarial. Processo n. 0419456-71.2013.8.19.001. Juiz de Direito Titular: Alexandre de Carvalho Mesquita. Julgado em 7 de junho de 2017)

rony@opiceblum.com.br



LGPD — Lei 13.709/18 OPICE BrL.uM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOT

Areas Impactadas pela LGPD

ps !I ® ® 0 06 0 00 0000 00 ® © 0 000 00 00 90 00

Analise de Dados Seguranca da

Titular dos Dados Pessoais ® 0 o4 ® e,
L Y

Marketing Servigos e Logistica
Desenvolvimento de
Software e Tl Recursos Humanos

Gerenciamento de .
Produtos Compliance

Juridico

OPICE BLUM

OPICE BLUM 1 BRUNO | ABRUSIO | VAINZOF

www.opiceblum.com.br




LGPD — Lel 13.709/18

ESCOPO DE APLICACAO — Art. 12
Afeta qualquer atividade que
envolva utilizagao de dados
pessoais, incluindo o tratamento
pela internet, de consumidores,
empregados, entre outros.

AUTORIZACAO PARA O
TRATAMENTO DE DADOS — Art. 72
O consentimento sera umas das
10 possibilidades que legitimarao
o tratamento de dados pessoais

PRINCiPIOS DE PROTECAO
DE DADOS — Art. 62
Introduzidos 10 principios da
protecao de dados, incluindo-se o
de demonstrar medidas adotadas
para cumprir a lei (prestagdo de
contas)

DIREITOS DOS TITULARES
DE DADOS — Art. 17 a 22
Titulares dos dados terao amplos
direitos: informacgao, acesso,
retificagdao, cancelamento,
oposicao, portabilidade, entre
outros.

AUTORIDADE NOTIFICACOES OBRIGATORIAS
Autoridade Nacional de Protecao —Art. 48

de Dados, responsavel por em caso de incidentes de
garantir cumprimento da Lei — seguranga envolvendo os dados,
(MP n2 869/2018) nas situagoes aplicaveis

Conheca os
12 principais pontos
sobre a

LGPD

SANCOES
Multa de até 50 milhoes de
reais por infragdo, entre
outras sangoes

OPICE BLUM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

www.opiceblum.com.br

rony@opiceblum.com.br

OPICE B1L.UM

OPICE BLUM | BRUNO | ABRUSIO |

APLICACAO EXTRATERRITORIAL - Art. 32

Aplica-se também a empresas que

nao possuem estabelecimento no
Brasil

DADOS: SENSIVEIS, DE MENORES
E TRANSF. INTERNACIONAL
—Art. 11,14 E 33
Regras especificas para tratar
dados sensiveis, transferéncia
internacional de dados e utilizar
dados de criangas e adolescentes

ASSESSMENT SOBRE O
TRATAMENTO DE DADOS — Art. 38
Necessidade de realizar
assessment de impacto a protecao
de dados (semelhante ao DPIA)

MAPEAMENTO DO
TRATAMENTO DE DADOS — Art. 37
Atividades de tratamento de dados

devem ser registradas em
relatério

DATA PROTECTION OFFICER (DPO)
—Art. 41
Toda empresa responsavel por
tratamento de dados devera
nomear Encarregado da Protecdo
de Dados Pessoais

24


http://www.portaldaprivacidade.com.br/2018/07/17/redacao-final-do-projeto-de-lei-da-camara-no-53-de-2018-no-4-060-de-2012-na-casa-de-origem/

LGPD - Principios OPICE BLUM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOT

Os 10 Principios para o Tratamento de Dados Pessoais

E - .
[ =5 ‘ 1=| qf R

FINALIDADE

NECESSIDADE

s g ADEQUACAO et LIVRE ACESSO QUALIDADE DOS DADOS
Propdsitos legitimos, ; Utilizagdo (apenas) de 3
Compativel com as 2 Acesso ao tratamento e a Dados exatos, claros,
dados estritamente

especificos, explicitos e SRy : . ;
1 : rEXP finalidades e integralidade dos dados relevantes e atualizados
informados necessarios

2 B>

SEGURANCA NAO DISCRIMINACAO RESPONSABILIZACAO E

TRANSPARENCIA Medidas técnicas e PREVENCAO
Informagdes claras e administrativas aptas a Adog¢ao de medidas para R
discriminatarios, ilicitos ou

precisas aos titulares proteger os dados evitar danos aos titulares By
pessoais cumprimento das normas

PRESTACAO DE CONTAS
Demonstragdo de adogdo de
medidas eficazes ao

Nao utilizagao para fins

OPICE BLUM

OPICE BLUM 1 BRUNO | ABRUSIO | VAINZOF

www.opiceblum.com.br

rony@opiceblum.com.br 25


http://www.portaldaprivacidade.com.br/2018/07/19/infografico-04-os-10-principios-para-o-tratamento-de-dados-pessoais/

LGPD — Bases legais para o tratamento

Bases legais para o tratamento de dados pessoais

T : & 4.

- 5 Estudos por Org3
COrSanttARTe Cum'prmjento de m E,xfecugac? d.e studos por' rgao
o) Obrigagdo Legal WSSEER po|iticas Publicas % de Pesquisa

7. : g4

Q Exercicio Regular Protecdo da Tutela da Legitimos do
de Direitos \ / Vida ] Saude Controlador/

B- Terceiro

OPICE BLUM

OPICE BLUM TBRUNO | ABRUSIO | VAINZOF

www.opiceblum.com.br

rony@opiceblum.com.br

Interesses 10 .

OPICE BrL.uM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOT

Execugao de
Contrato /
Diligéncias Pré
contratuais

Protecdo ao

. Crédito

26


http://www.portaldaprivacidade.com.br/2018/08/01/infografico-06-bases-legais-para-o-tratamento-de-dados-pessoais/

LGPD — Bases legais (dados sensiveis) OPICE BrL.umMm

OPICE BLUM | BRUNO | ABRUSIO | VAINZOT

Dados Pessoais Sensiveis

N a v
Filiacdo a organizacio de carater Origemracial Filiacdoa
/ religioso, filoséfico ou politico ou étnica sindicato

~

Convicgaoreligiosa

Titular dos dados

Opinido politica Dado referente a saude Dado genético
ou a vida sexual ou biométrico

Bases legais para o tratamento

» Consentimento especifico e Protecdo da saude + Execucio de politicas publicas » Exercicioregularde direitos
destacado Prevencao a fraudee a * Protecaodavida » Cumprimento de obrigacao legal ou
« Estudos por érgao de pesquisa segurangado titular regulatéria

OPICE BLUM As mesmas regras valem para tratamento de dados pessoais que revelem

oI UM DR ON S BR L SIC i ATNZOF dados pessoais sensiveis e que possam causar dano ao titular.
www.opiceblum.com.br

rony@opiceblum.com.br 27


http://www.portaldaprivacidade.com.br/2018/10/09/infografico-11-dados-pessoais-sensiveis/

Direitos dos Titulares OPICE BLUM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOT

Direitos dos titulares na LGPD

O titular dos dados pessoais tem direito a obter do controlador:

Confirmagdo da existéncia de tratamento Portabilidade dos dados a outro fornecedor de servigo ou produto

Acesso aos dados Informagao das entidades com as quais o controlador realizou uso
compartilhado de dados

Corregdo de dados incompletos Informagado sobre a possibilidade de ndao fornecer consentimento

Anonimizagdo blogueio ou eliminagao \2/ Revogacao do consentimento
de dados desnecessarios, excessivos
ou tratados ilicitamente
Reclamacgao a autoridade Nacional

Eliminagdo dos dados pessoais
Oposicdo ao tratamento, se irregular

OPICE BLUM

OPICE BLUM T BRUNO | ABRUSIO | VAINZOF

www.opiceblum.com.br

rony@opiceblum.com.br 28



SancOes Administrativas — LGPD OPICE BLUM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

Sancdes Administrativas previstas na LGPD

O que a Autoridade Nacional
deve levar em conta

Reincidéncia

Eliminacdao de dados pessoais

Boa-fé

Condigdo econémica @ Bloqueio do tratamento de dados
Proporcionalidade NS ; ||||||||I||| :

Multa de até 2% do faturamento

Pronta adogdo de medidas corretivas do grupo no Brasil
Mecanismos e procedimentos internos y I_G P D letosle s >0 millioes/infraste
de protegao de dados

Multa diaria com o teto acima
Politica de boas praticas e governanga

Cooperacgao do infrator

— =
A _I Adverténcia

Grau do dano, gravidade Publicizagao da infracao

Vantagem obtida ou pretendida

OPICE BLuM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

www.opiceblum.com.br

rony@opiceblum.com.br

29



Responsabilidade civil = LGPD OPICE BrL.umMm

O controlador e o operador devem manter reqistro das
operacoes de tratamento

Responsabilidade solidaria do controlador e do
operador

Direito de regresso

Inversao do Onus da prova

rony@opiceblum.com.br



LGPD — Seguranca e Sigilo OPICE BrL.um

* Privacy by design e Security by design:

« O tratamento sera irregular no descumprimento da Lei ou néo

fornecer a seguranca gue o titular dele pode esperar,

 Qualquer pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir, mesmo ap0s 0 seu término, a
seguranca da informacéo.

« Circunstancias relevantes:
« O modo pelo qual é realizado;

« O resultado e os riscos que razoavelmente dele se esperam,;

« As técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado.

rony@opiceblum.com.br



LGPD - notificacédo de incidentes (Art. 48) OPICE BLuM

M | BRUNO

Dever do controlador comunicar:

« (i) aANPD; e
 (ii) aos titulares.

« E o operador? Lei € omissa;

« Quando o incidente de seguranca possa acarretar risco ou dano relevante
aos titulares;

« Prazo razoavel, a ser definido pela ANPD;

« ANPD avaliara a gravidade do incidente e podera determinar ao controlador
a adocao de providéncias, tais como:

| — ampla divulgacao do fato em meios de comunicacao; e

Il — medidas para reverter ou mitigar os efeitos do incidente.

rony@opiceblum.com.br 32




Resolucédo 4.658/18 e Circular 3.909/18 QPICE Brum

DispoOe sobre a politica de seguranca cibernética e sobre os requisitos para a
contratacdao de servicos de processamento e armazenamento de dados e de
computacao em nuvem

Politica de Seguranca Contratacdo de servicos
Cibernética

* Politica « Obrigacdes Contratuais
* Plano de Acao * Auditoria nos

- Respostas a incidentes prestadores
 Treinamentos o Requisitos minimos

« Relatério Anual * Politica de

gerenciamento de riscos
« Nacional — Comunicacao

ao BACEN
 Exterior — autorizacéo do
BACEN

rony@opiceblum.com.br



Contratacao de Servicos OPICE BLUM

CE BLUM | BRUNO | ABRU:S

« Terceirizacao de servicos: servicos relevantes.

« Servicos relevantes? Considerar a criticidade do servico e a
sensibilidade dos dados e das informacoes

« Aplicativos por meio da internet. assegurar que prestador
adote controles que mitiguem os efeitos de eventuais
vulnerabilidades na liberacdo de novas versdoes do
aplicativo.

rony@opiceblum.com.br



Prevencdo - servicos processamento e armazenamento de dados OPICE BrL.uM

Previamente a contratacao de servicos relevantes:

| — adotar praticas de governanca corporativa e de
gestao proporcionais a relevancia do servico a ser
contratado e aos riscos a que estejam expostas; e

I - a verificacao da capacidade do potencial
prestador de servico.

Informacéo prévia ao BACEN 60 dias antes da
contratacao (passivel de revisao?)

rony@opiceblum.com.br



Prevencao - servicos processamento e armazenamento de dados OPICE BrL.umMm

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

Avaliando o prestador de servicos:

Ele consegue cumprir a legislacao e a regulamentacéo em vigor?

« Ha acesso aos dados e as informacdes a serem processados ou armazenados pelo
prestador de servigo?

* Nivel de confidencialidade, a integridade, a disponibilidade e a recuperacéo dos dados;
« Aderéncia a certificacoes;
» Acesso aos relatorios elaborados por empresa de auditoria especializada independente;

 Nivel de provimento de informacbes e de recursos de gestdo adequados ao
monitoramento;

» Segregacao dos dados dos clientes por meio de controles fisicos ou légicos; e

* Nivel de qualidade dos controles de acesso voltados a protecéo dos dados.

rony@opiceblum.com.br



Importancia das normas OPICE BLUM

« Seguranca juridica: mediante a harmonizacao e
atualizacdo de conceitos, elevara a protecao aos
direitos individuais das pessoas e ao fomento da
economia digital;

* Investimentos no pais: com um nivel de
egislacao e protecao compativel com outros
paises, facilitara o fluxo de transferéncia
Internacional de dados,;

 Cultura: efeito cultura que a Lel traz para a
sociedade.

rony@opiceblum.com.br



Para lembrar! OPICE BrL.um

CE BLUM | BRUNO | ABRU:S

Responsabilidade solidaria

« Dano a reputacéao

« Coleta massiva de dados para coleta minima e justificavel
* BinOmMio: necessidade / proporcionalidade

* Protecéo de Dados vai alem...

« “Estamos vivendo uma nova fase do Compliance, que agora, além
do combate a corrupcao, visa o uso ético e seguro dos dados pelas
entidades publicas e privadas” Rony Vainzof

rony@opiceblum.com.br



Sugestdes de contetdo OPICE BrL.UM

) Por’rql da
Privacidade

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

Quemsomos  Noticas  Artigos  Jurisprudénca  LegislagSo v Projetosdelei  Eventos  Newsletter  Contato Q

Homz

Os 10 Principios para o Tratamento de Dados Pessoais

@] ED 1y
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- ( RONY VAINZOF ¢
. Departamento de Defesa e Seguranca da Fiesp|_ji__ |
- CAE DISCUTE CRIAGAO DE ROTA PARA ESCOAMENTO DE PRODUGAO PELO OCEANO PACIFICO, NESTA QUARTA |
—

Infografico.04:0s 10-Principios:parao :
Tratamento de Dados Pessoais 3 Rony Vainzof

pestaques FINALMENTE A LEI GERAL DE
ARG, PROTECAO DE DADOS (LGPD) -
RESUMO DOS PONTOS RELEVANTES

LGPD

Infografico: Conhega os 12 principais URGENTE: Senado aprova projeto de
pontos sobre a LGPD lei sobre protegio de dados pessoais . R X . X X . .
%0 de pato s 20 R 10 de jutio de 2015 Publicade em 10 de julho de 2018 £ Editar artigo | Visualizar estatisticas
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Laura Schertel Mendes e Danilo Doneda:
Lei de protegao de dados nao pode
morrer...

&3 -

— https://www.linkedin.com/pulse/finalmente-lei-geral-de-

prote%C3%A7%C3%A30-dados-lgpd-rony-vainzof/

http://www.portaldaprivacidade.com.br/
rony@opiceblum.com.br
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https://www.youtube.com/watch?v=q1n-Ql2BsZ0
https://www.linkedin.com/pulse/finalmente-lei-geral-de-prote%C3%A7%C3%A3o-dados-lgpd-rony-vainzof/
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& Santander

ACOES JUNTO AOS FORNECEDORES

|. Questionario de fornecedores (fase assessment)
Il. Responsabilidade solidaria dos agentes de tratamento

lll. Adogao de clausulas contratuais sobre protec¢ao de dados

IV. Reporte de incidentes ao BACEN (Res. 4.658/2018) e a ANPD




1111
1111)

Il. Preocupacao quanto a possivel responsabilidade
solidaria dos agentes de tratamento

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito.

Agentes de /

tratamento

* aguem competem as
decisoes referentes ao
tratamento de dados

Solidariedade

® que realiza o

Operador tratamento de dados
pessoais em nome do

controlador

& Santander



1)

111)

lll. Clausulas Contratuais: antigos e novos fornecedores

Contratualmente, o fornecedor estara obrigado a:

e cumoprir as leis de privacidade de dados em relacao ao tratamento de dados pessoais objeto
deste Contrato;

* tratar os dados de carater pessoal a que tenha acesso, em razao da prestacao dos servicos,
com a exclusiva finalidade de prestar os servicos para os quais foi contratada;

* nao divulgar a terceiros os dados de carater pessoal a que tenha tido acesso;

* manter em absoluto sigilo todos os dados de carater pessoal e informacdes que lhe tenham
sido confiados, obrigacao esta que subsistira ao término da prestacao dos servicos;

* Este ponto sera devidamente tratado no workshop realizado com o time do Juridico.

& Santander



1)
111)

IV. Reporte de incidentes ao BACEN e a ANPD

A LGPD determina que os agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a seguranca da
informacao prevista nesta Lei em relagao aos dados pessoais, mesmo ap0s o seu
término.

Em caso de incidente (relevante) de seguranca, ocasionado no Santander ou por operadores (contratados
por ele), devemos comunicar a ANPD, em prazo razoavel, com esclarecimento das seguintes informacoes:

| - a descricao da natureza dos dados pessoais afetados;

Il - as informacdes sobre os titulares envolvidos;

lIl - a indicacao das medidas técnicas e de seguranca utilizadas para a protecao dos dados, observados os
segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicacao nao ter sido imediata; e

VI - as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do prejuizo.

& Santander



& Santander

CONCLUSAO

O que tudo isso significa?

v"  Fornecedor diligente;
v Conformidade aos termos da LGPD;
v Mitigac¢do de riscos (reputacional, judicial, etc) ao

Santander e ao proprio negocio do fornecedor.
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Cenario de Seguranca

PF prende suspeitos de
desvio de dinheiro de

bancos
A Drgamzagé:} criminosa recrutava estagiériez = empregadms Fa ce boo k ad m Ite O Va Za me nto dos

terceirizados de bancos para que instalassem equipamentos

que permitiam a invasdo dos sistemas dados de 50 m"haes de usua’rios

Banco Inter confirma vazamento de dados e culpa
'DEessoa autorizada’

Risco de fraudes e vazamento de dados
aumentou, diz pesquisa

Com a transformacao digital, as empresas se tornam mais suscetiveis a acdes de
pessoas mal-intencionadas



Processo de Avaliacao de Fornecedores

Controle do processo via sistema

W e
: w .
” cm\\(a‘o’ N\ " 5eN\q°
* [ 4 >

\" \l\)\ﬂe"b‘s\‘\d@dea"\ ‘.\ g #

PR Gastos .. -' Previsibilidade ..
S —— --:'..'.-------“ Prazos definidos para cada etapa

/ AVALIACAO DE \
) ) ) B caestel () (83) (83) (D) Escalonamento dos atrasos “E

Processo executado em 4 etapas

!
"
"

..’
&-s&)
=

I' Gestéo de riscos

==
T
Saggget? o Armazenamento de histérico e evidéncias

s------------- -------------‘
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Processo de Avaliacao de Fornecedores

ACOMPANHAMENTO

DE SOLUCOES
Processo ocorre em 4 etapas;
PLANOQ
W v Dados de contato do fornecedor s&o
iInformados pelos gestores do servico, do
Banco;
AVALIACAO J Equipe Sl entra em contato com o
PRESENCIAL

fornecedor para validar contatos e iniciar
processo de avaliagao;

J Contato feito principalmente via e-mail e
telefone.

ASSESSMENT



Processo de Avaliacao de Fornecedores

ASSESSMENT

SELF ASSESSMENT

J Questionario onde o fornecedor realiza
sua auto avaliacao, através de 70
questoes;

J Questoes sao relacionadas aos controles
de seguranca e processos que compobe
frameworks de seguranca do mercado
como ISO 27.000, ISAE 3406, entre outros;

J Todos os controles precisam ser
evidenciados, para que possamos avalia-
los adequadamente;

J Prazo de 45 dias para responder.




Processo de Avaliacao de Fornecedores

AVALIACAO PRESENCIAL

J Fornecedores séo selecionados para avaliacao

presencial, de acordo com o score de risco
apresentado no resultado do Self Assessment,
considerando também o tipo de servico;

J Equipe Sl entra em contato com o fornecedor e
com gestor do servico, informando sobre a

AVALIACAO {Y
PRESENCIAL

selecéo e agendas disponiveis para realizar a
visita;

“ Fornecedor se programa e agenda a visita
conforme sua disponibilidade, provendo
evidéncias adicionais para avaliacéo e

recebendo as recomendacdes via sistema.



Processo de Avaliacao de Fornecedores

PLANO DE ACAO

J Os fornecedores recebem, através do

(W PLANO sistema, as recomendacdes de melhoria
para seus controles, e devem definir
planos de acao e prazos para realiza-las;

J O prazo para definir os planos de acao é
de 30 dias;

J Equipe Sl acompanha todo o processo e
auxilia os fornecedores.

“ Gestor do servico deve acompanhar e

apoiar o fornecedor.



Processo de Avaliacao de Fornecedores

S

~

% ACOMPANHAMENTO DE SOLUCOES
ACOMPANHAMENTO \ : :
DE SOLUCOES J Equipe Sl do Banco acompanha e avalia

as implementacdes das melhorias e

B orienta quanto as solucdes definidas;

,9,’ S

 ~

e J Fornecedor cumpre com os planos

definidos, priorizando os controles mais

criticos, de acordo com 0s prazos
definidos;

9,,

~

~
~

~
~

,,,, “ A conclusao das implementacdes diminui

o0 score derisco do fornecedor, e aumenta
~

9”

a seguranca do servico prestado, tanto ao

,,,’ banco, como a todos os clientes do

servico.
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